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Information Security Awareness (ISA)
Guidelines

1. Forståelse 2. Efterlevelse

• Menneskelige fejl spiller ind i 95% af sikkerhedshændelser
• Medarbejdernes kendskab til informationssikkerhed er 

fundamentalt vigtigt for at reducere risikoen for hændelser
• Definitioner af informationssikkerhedskendskab (…) fokuserer 

typisk på to aspekter
1. Forståelse for god og sikker opførsel
• Efterlevelse af guidelines, best practices mm.

More knowledge Attitude change Behaviour change

Knowledge, Attitude, Behaviour Model (McGuire, 1969)

Oplægsholder
Præsentationsnoter
KAB: as computer users’ level of knowledge of information security policy and procedures rises, their attitude towards information security policy and procedures improves, resulting in improved information security behaviour.

As depicted in Fig. 2, the individual, organisational and intervention factors affect an individual’s information security knowledge, attitude and behaviour. We have used an exploratory approach to investigate
the individual (e.g., personality), organisational (e.g., security culture) and intervention (e.g., training) factors of interest. We propose that this model can guide exploration of further factors that could affect ISA.
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(McCormac et al, Individual differences and Information Security 
Awareness, 2017, Computers In Human Behavior,69)

Human Aspects of Information 
Security Questionaire
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Human Aspects of Information 
Security Questionaire

HAIS-Q focus areas

Password management

Email use

Internet use

Social media use

Mobile devices

Information handling

Incident reporting

63 items fordelt ud over de 7 kategorier

Thomas Schmidt – schmidt@mmmi.sdu.dk
Mærsk Mc-Kinney Møller Instituttet

Oplægsholder
Præsentationsnoter
Validation: 1600 participants in different studies (mainly Australia
Each question must have internal ‘KAB’ consistency
Likert scaled questions (Strongly agree <-> Strongly disagree)

mailto:schmidt@mmmi.sdu.dk
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Oplægsholder
Præsentationsnoter
Spørgeskemaundersøgelser er ofte ret omfattende. Så det er begrænset hvor meget ekstra vi lige kan klemme ind!
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Tre spørgsmål

• [Viden] – I mit daglige arbejde er jeg også opmærksom på 
udefrakommende trusler mod vores data og computere.

• [Attitude] – I mit daglige arbejde er IT-afdelingens tiltag for at sikre 
informationssikkerhed mere til besvær end gavn.

• [Adfærd] – I mit daglige arbejde tænker jeg over hvordan jeg 
håndterer computerne for at undgå at blive hacket
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Fremgangsmåde

• Udarbejdelse af de tre simple spørgsmål
• Landsdækkende spørgeskema (Monitorering af klinikernes brug og 

holdninger til sundheds it 2018) udsendt til diverse klinisk faglige 
organisationer.

• Tekstanalyse og struktureret kodning af Nordiske sikkerhedsstrategier

De beskrevne værktøjer er ikke stærke nok til 
at vi kan cementere bestemte sammenhænge!
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Koblet med

• #Passwords i daglig brug
• #IT systemer i daglig brug
• [Tilfredshed] – Er du overordnet tilfreds med dit EPJ system? {Meget 

tilfreds, tilfreds, hverken/eller, utilfreds, meget utilfreds}
• [Kompetence] - Hvis en kollega, der kender dig godt, skal beskrive 

dine kompetencer inden for brug af de arbejdsrelaterede it-systemer, 
du anvender i hverdagen, vil vedkommende så betegne dig som 
{Almindelig bruger, avanceret bruger, ekspert, ved ikke}

• [Arbejdsregion] – Region {Nord, Midt, Syd, Sjælland, Hovedstaden}
• [Profession] – {Læge, Sygeplejerske, Sekretær, Radiograf}
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Resultater

Læge
n=231 (16%)

Sygeplejerske
n=593 (41%)

Sekretær
n=467 (33%)

Radiograf
n=141 (10%)

Region of employment
Region Hovedstaden(32%)
Region Sjælland (15%)
Region Syd (23%)
Region Midt (20%)
Region Nord (10%)

Expert user (10%)
Advanced user (40%)
Regular user (48%)
Not sure (2%)
# passwords [mean (SD)]

SISA = Viden + Attitude^-1+Adfærd [Score fra 3-15]  

Læge
n=29 (10%)

Sygeplejerske
n=129 (43%)

Sekretær
n=88 (30%)

Radiograf
N=50 (17%)

0 1 2 4

Svarede ikke på nogle af spørgsmålene (n=296)
Spørgeskema udsendt til 9148 modtagere. 1621 besvarelser, og 
udvalgte de 1432 med tilhørsforhold til de 5 danske regioner

Oplægsholder
Præsentationsnoter
Sekretærer hælder klart mod at betragte sig mere kompetente på IT-fronten.
Af de som ikke har besvaret nogle af spørgsmålene kommer en stor del fra Region H.
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Opmærksomhed Attitude

Adfærd
Sygeplejersker

Sekretærer

Læger

Radiografer

Oplægsholder
Præsentationsnoter
Husk at hver bar er en vægtning iforhold til svar fra samme kategori. Ikke set i forhold til total.
Radiograferne stikker lidt af mht at skippe sikkerhedsspørgsmålene.
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Opmærksomhed 
på regionsniveau

Relativt stor gruppe RSyd besvarelser er 
uenige at have daglig opmærsomhed

RSjælland har proportionsmæssig 
overvægt i stor uenighed
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‘Umodne’ resultater

OLS Regression på alle der har leveret komplette svar i sikkerhedsspørgsmål (n=945):
SISA ~ (Profession+Region+Kompetence+Tilfredshed+Erfaring+#PW+#Systemer) 

Oplægsholder
Præsentationsnoter
OLS (Ordinary Least Squares)
Fordi Overordnet tilfredshed er en ordnet faktor, laver R en række fits. Vi får en positiv sammenhæng ved et lineært fit, men negativ i alle andre.

Heller ingen signifikant effekt fra AntalPasswords og Antal_Systemer_login.
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Koblet med nordiske sikkerhedsstrategier

Hvad sker der på nationalt niveau i de nordiske lande?
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Overblik over strategier
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Andre dokumenter

Sverige Finland Island Norge EUDanmark
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Eksempler fra
Awareness

Support

Monitoring
Samarbejde
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Trends fra strategianalyse

• mere konkrete og håndgribelige
• Rettet mod en bredere målgruppe
• Markante sektor forskelle mellem Norge, Sverige og Danmark

Strategierne bliver 
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Svar
• Er der en sammenhæng mellem profession og ISA?
• Er der en sammenhæng mellem tilfredshed og ISA?
• Er der en sammenhæng mellem systemlandskab og ISA?
• …. Ikke klokkeklart

• - I hvert fald ikke med et så simpelt værktøj som vi har anvendt!

Fremad herfra
• Tilpasning & validering af simple ISA spørgsmål
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Spørgsmål – til jer og til mig

• Hvad tænker I er gode (læs: simple) måder at måle medarbejdernes 
forståelse for informationssikkerhed?

• Det gik f.eks. lidt galt her i Nyborg i vinters

https://www.computerworld.dk/art/246328/stor-historie-i-dr-men-nyborg-kommunes-kontrol-metode-
af-it-sikkerhed-er-helt-almindelig-praksis-det-her-er-side-to-i-haandbogen-for-etiske-hackere

https://www.computerworld.dk/art/246328/stor-historie-i-dr-men-nyborg-kommunes-kontrol-metode-af-it-sikkerhed-er-helt-almindelig-praksis-det-her-er-side-to-i-haandbogen-for-etiske-hackere
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