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Tendenser i regionernes arbejde
med informationssikkerhed

@get opmaerksomhed og viden om
informationssikkerhed blandt regionernes
medarbejdere, ledelse og politikere

@get bevagenhed pa egne styrker og sarbarheder
Risikovurderinger

Fokus pa implementering af GDPR, ISO 27001 og
strategi for cyber- og informationssikkerhed i
sundhedssektoren

Afszettelse af ressourcer i alle regioner

Organisationsaendringer - saerskilte afdelinger for
informationssikkerhed

Udarbejdelse af handleplan/strategi/fokusomrader
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De 3 centrale elementer i
informationssikkerhed

MENNESKER
ORGANISATION
0G PROCESSER

OG FYSISK {9
SIKKERHED \ /
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Formal med det tvaerregionale
samarbejde

Understgtte regionernes falles tilgang til informationssikkerhed
Indspil til strategiske og politisk droeftelser
Koordinere reaktion pa henvendelser fra ministerier eller medier

Understotte implementering af europaiske, nationale og
feellesregionale initiativer, eks.:

~ Nis-direktivet
~ Den faellesoffentlige digitaliseringsstrategi 2016-2020

» Strategi for cyber- og informationssikkerhed i sundhedssektoren
2019-2022

Bidrage til fellesregional fortolkning og forstaelse af gaeldende

lovgivning, eks.: R

~ Databeskyttelsesforordningen % '

Bidrage til sikkerhedsmaessig og juridisk screening af feellesredj @%
L\

projekter og systemer
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Tidslinje i det tvaerregionale

arbejde

Fzellesregional
informationssikkerhedspolitk

I

2015 2016
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Implementering
af cyberstrategi

Fzelles forberedelser
til Databeskyttelses-
forordningen

Permanent styregruppe
med underliggende
arbejdsgrupper

\
|

Pejlemaerket

Politisk linje for
informationssikkerhed
vedtaget

Feelles
databehandleraftale-
skabelon

Fzelles

persondatapolitik

Fzelles
cookiepolitik
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Det faellesregionale fokus

. Faellesreglonale leverancer

Kontrol af databehandleraftaler

Feellesregional persondatapolitik

Feellesregional databehandleraftaleskabelon
Fzellesregional handtering af overfgrsel til tredjelande
Feelles skabelon for konsekvensanalyser/DPIA
Feellesregional Cookiepolitik

Minimumskrav for behandlingssikkerhed

=  Faellesregional erfaringsudveksling
Implementering af NIS-direktiv
Implementering af ISO-27001

Handtering af sikkerhedsbrud

Log og logopfalgning

Awareness om informationssikkerhed
Slettepolitik

Risikovurderinger

= Strategi for cyber-og informationssikkerhed i
sundhedssektoren 2019-2022
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Udfordringer ved det tvaerregionale
samarbejde

= Prioritering af fokusomrader

= Prioritering af leverancer

= Balancen mellem feaelles standard og lokal
tilpasning

Lokal forankring

Afhaengighed i forhold til lokale ressourcer

Ledelsesmaessig opbakning n
ANy
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Gevinster ved det tvaerregionale
samarbejde

= Der skabes et faelles tvaerregionalt fundament

= Eksempelvis politikker, skabeloner og modeller, som letter
den enkelte regions arbejde med at styrke
informationssikkerheden

= (Aget juridisk compliance i regionerne - alle regioner
arbejder lgbende med at optimere arbejdsgange og rutiner
i forhold til geeldende lovgivning

- Reglonerne star staerkere som forhandlingspart over for
bade eksterne og interne samarbeJcLspartnere ,L-,
= Fzelles og koordineret interessevare Ise pa o k/ad

= Regionerne lzerer af hinanden og er med til at IQ)fLQ )

hinanden inden for omradet. _@/X [ %_
|
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Strategi for cyber- og
informationssikkerhed i
sundhedssektoren 2019-2022

= Regionernes deltagelse i udarbejdelse af initiativer i cyberstrategien
i 2018
= Udvalgte initiativer til indledende tvaerregionalt samarbejde:

» 1.1 Identifikation af kritiske forretningsprocesser og it-systemer pa tveers
af sektorens aktgrer

~ 1.2 Bedre overblik over sundhedssektorens sarbarheder og risici

~ 1.3 Effektiv koordination af varsler

~ 2.2 Styrket teknisk sikkerhed i sektorens lgsninger og it-infrastruktur

~ 2.3 Handtering af sikkerheden i zldre it-systemer og —udstyr

» 3.1 Lebende tests af sikkerheden i sundhedssektorens systemer og udstyr
~ 3.2 Etablering af overvagnings- og analysefunktioner

» 3.3 Effektiv handtering af mistanke om handelser

= Arbejdsgrupper pa tveers af sektorer
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Strategiens 4 spor

HANDELSER HANDELSER
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Strategien fortsat...

= PwC’s analyse af strategiens omkostninger for regionerne

» 2.2 Styrket teknisk sikkerhed i sektorens lgsninger og it-
infrastruktur

» 2.3 Handtering af sikkerheden i zldre it-systemer og —udstyr
» 2.5 Skeerpede sikkerhedskrav til it-leverandgrer
~ 2.6Udbygning af sektorens sikkerhedsarkitektur

~ 3.1 Lobende tests af sikkerheden i sundhedssektorens systemer og
udstyr

» 3.2 Etablering af overvagnings- og analysefunktioner
» 4.1 Heendelseshandtering

= Udfordringer vedrgrende gkonomi

= Udfordringer forbundet med prioritering af lokale mltlatlver. ®
vs. initiativer fra cyberstrategien |
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Det lange seje traek...

Cyberstrategiens spor vs. de tvaerregionale spor

MENNESKER
ORGANISATION
OG PROCESSER

OG FYSISK T=KONTRAKTKRAV
SIKKERHED \ /
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Afrunding

= Sammenhold gor staerk

= Men vigtigt at man respekterer hinandens
forskelligheder

= Prioritering af nationale tiltag ift. den lokale kontekst
og problemestillinger

= Informationssikkerhed er et komplekst omrade og
forudsaetter typisk en forandringsproces (bade
teknisk og organisatorisk) bredt i regionen - det
lange seje trzek...

* En helhedsorienteret indsats



