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TAKEAWAY S

* Der er stort fokus pa data i
sundhedssektoren

* Der er en raekke ikke-tekniske
barrierer for datadeling

» Teknologien MPC kan ggre nye
former for datadeling mulige
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HVEM ER JEG?

« Mads Schaarup Andersen
» Senior Usable Security Expert

* Alexandra Instituttets Security
Lab

 Ph.d. fra Aarhus Universitet

* Interesser: usable security og
usable privacy, HCI

 Email: mads.andersen@alexandra.dk
« Twitter: @madsonprivacy
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HVOR KOMMER INDSIGTERNE FRA?

Scalable Oblivious Data Analytics

Secure Multi-Party Computation (MPC)
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MAL FOR BRUGERSTUDIER | PROJEKTET

- Hvordan kan vi designe veerktgjer og Lancaster ",‘«3,,

processer til dataanalytikere/lzeger
baseret op MPC teknologien?

» Hvordan og til hvilken grad kan/skal vi &

forklare MPC til patienter der skal
samtykke til at fa deres data brugt? Aarhus University Hospital
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HVAD HAR VI UNDERSQGT?

(Hvor) giver det mening at anvende MPC |

sundhedssektoren og hvad skal der til far
det sker?

* Hvordan og hvor deler man data i dag?
» Hvordan ville man gerne dele data?

* Hvor kunne en teknologi som MPC gare .
gavn?
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UNDERSYGELSESMETODE
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* 13 interviews | DK - 3 workshops (2 i England, 1i DK)

Dataenheden AUH
Region Midt Bl
Praehospitalet
Sundhedsdatastyrelsen
RKKP

KIAP

KEA (AUH) T e icmatis ! —— 4 5
Steno Diabetes Center (AUH) Rt | B )\
Institut for Folkesundhed (AU) e g T S
Center for kreeftforskning
Enversion

Novax
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HVAD FANDT VI UD AF?
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DER STORT FOKUS PA DATA OG...

...potentialer

Kvalitetsudvikling, behandling, effektivisering,
benchmarking, rapportering, afregning, laering,
dialog, drift, maling, udvikling, feedback,
screening, ensartethed...

...udfordringer
jura, GDPR, overvagning, laekage, hjemmel,
adgang, ejerskab, stigende datamaengder,
standardiseringer, ressourceforbrug... mmwm
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SIKRING AF DATA

Farhen var data i ubeskyttet Excel-format og
printet pa papir, og det la jo alle vegne. Sa det er jo
en proces, at vi er ved at leere det pa
forskningssiden

...hvis ikke vi skal bruge CPR-numre til noget, sa
kan vi lige sa godt lave et lasbenumre... Selvom det
der CPR-nummer igen ikke siger noget i sig selv.

...der ikke er helt konsensus om, hvornar data er
tilstraekkeligt anonymiseret til at vaere anonyme i

Juridisk forstand.
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ENSARTEDE DATA ER ARBEJDSKRAVENDE

* Opsamling og beregning er ikke
automatisk sammenlignelige — brug

~ for standarder
— - Handtering af fejl og mangler er en
del af databehandlingen

/\)/L/ Q Halvdarlige data kan ogsa have
N veerdi — men vi skal vide, at de er
halvdarlige
-~ -« Vifar det, vi maler pa; hvad er
- formalet, hvor granulerede er data,
er vi enige om rubriceringerne etc.?
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DATA ER IKKE BARE DATA

Maand har telefonen i lommen — kvinder har den i tasken

- Blodsukkerdata kan kun bruges, hvis vi ved, hvad personen
laver

+ 15% fejl overordnet klassificering — 70% pa diagnosekoderne

+ Registerdata har ogsa fejl og forsinkelser — og de er nedslag,
Ikke tilpasset konteksten

- Efter EPJ er der pludselig kommet feerre hjertestop...
- Er data skabt maskinelt eller tastet manuelt?

* Er det malt pa klinikken eller i hjemmet?

* Nar barn bliver 2 ar, vejer de pludselig 14 tons...
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FORSKELLIGE KONTAKTFLADER TIL DATADELING

Blodsukkertal noteret pa blok med
en blyant overleveres mundtligt til

lzegen ved konsultation.

Hgj tillid til datasikkerhed

Gravid diabetes app

Blodsukkertal males manuelt og
sendes ind til laegen via e-mail

Sensor, der lgbende registrerer
blodsukkerniveauet.

Ambuflex app hvor blodsukkertal
labende registreres og sendes til
lzegen.

Analogt / Digitalt /
low tech high tech
ALEXANDRA
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HVORDAN PASSER SECURE MULTI-
PARTY COMPUTATION IND?
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MPC — ADGANG TIL FLERE DATA

* Indsigter fra kilder, som ikke er
tilgaengelige 1 dag
- Data behgver ikke at blive flyttet rundt

— Datadeling pa tveers af sektoren
(praksis/region)
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Hvordan samarbejder vi om hemmelige data?

Region Styrelse RKKP

\ I

Forskningcomputer?






MPC | SUNDHEDSSEKTOREN

Give adgang til data der p.t. ikke kan
K@res sammen pga. jura

Mindre bekymring i forhold til at dele
data

Data skal ikke flyttes rundt

...men MPC har visse begraesninger
sa som data visibilitet...
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POTENTIELLE ANVENDELSER

* Finde manstre/profiler: hjaelpe forskning, kvalitetsarbejde
og behandling

» "Sammenkgring” af data pa tveers af sektorer
« Sammenligne laegepraksis-klynger med hinanden
» Er der bestemte grupper der far darligere behandling?

» Se patienten som helhed, istedet for det gjebliksbillede
man har adgang til
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TAK FOR OPMARKSOMHEDEN!

Kontakt mig:

vis | vil vide mere om SODA projektet
vide mere om MPC teknologien
vide mere om usable security og

Hvis | v
Hvis | v
privacy

Spargsmal?
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